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 المقدمة 
الانترنت ما هي الا شببببببببية  مااز    زتا        

بأنها مابرة الحدود وبااتااي فإن ااجرائم اازتصببببل  بها 
ذات طابع ماازي لان اثرها يزتد ااى اكثر من دوا ,  

ااتي  جراببببببببببببببهبببا  رائم الانترنبببت ايحببب   و    ااتحبببديبببات 
يقتضبببببي د انبببببتو من مدة  يانن, وما ذهز ا في ه ا  

هي ااجهيد اادوا      اايح  ونبببببببببب صببببببببببن  ر   نا مل و
ااببببدواي في بببببدايبببب   , اذ ام يظهر  والاقل ز بببب  ااتعبببباون 

وانزا ظهر ااى ااي يد بعد  انتشبببببببببببببا   دم  الانترنت  
ا  كاب ااجرائم     و وبر   نبببببببببببيذ انبببببببببببت دا  ه   اا دم 

شبببببببببببرا ة ه   ااظاهرة اا  رة  , وان اطلاق  بيانببببببببببب تو
و أث رها ملى اادول واد ااحا   ااجعل   الشبببببببببببرو  في 

من  صبببببببببببي   ق دوا    ب   نابع ونبببببببببببائق وقائ   ومقا
اابدذ بتق  د  حسببببببن مصببببببااحها, فقد    ت اادول في 

او حصبر انتشبا  ه   اا دم  واكن نبهيا  ااحصبيل  
 مل و و  صببو و عدد ونببائق الا صببال قلق من اهز  

  لك ااينائق.
دو         بر   وقبببببد  ااى  هببببب ا  الام  ببببب   ااجهيد 

زا  م   انن ااجهيد ااقضببائ   الحد من  رائم الانترنت
ااببببدواي متزثلا   ببببباازجتزع  ااببببدوا بببب   دفع  بببببااز ظزببببات 

 ح  اادول التعاون في ه ا  لإصبببببببدا  قرا ات    واادول
ملى اازسببببببببتي  اادواي      ه   ااجرائم وازةافحاازجال  

هبببب ا واازحلي,   في  وا جبببباه ببببات  مقببببد ما زرات  اذ  م 
ااصبدد, وااتي نب سبلل ااضبيذ مل ها في ث ايا اايح ,  
ااى  انن صبببببببببي  وونبببببببببائق مةافح   رائم الانترنت  

 دوا ا بيان   ااجهد الام ي.  

الدراسة:   -1 د ان   أهمية  اهز    ااجهيد   كزن 

ب الانترنت  مةافح   مجال  في  يصجو  الام    

ااقضائ     الجهيد  مةزل   ووقائ    مهز   ون ل  

   وااتعاون اادواي في ه ا اازجال.

 كزن اشةاا   ااد ان  في  اشكالية الدراسة:    -2

 يح د الا راذات الام    وا تلاف اادول  مد   

ااى   الام     اازعليمات  ملى  الامتزاد  في 

او   ن ان    مسائق  في  اادول   انن   ا   

في   ذاك  جاوت  ب ر  من  والاهم  مسةري , 

امتلاك اادول الينائق ااتك ياي  ا ااتي  ست د   

 . اه ا ااغرض

الدراسة:   -3 ه منهجية  في  تاب      امتزدنا 

, وذاك  واايصجي  ااد ان  ملى ااز هج ااتحل لي 

اادوا   من  لال  حل ق   الا جاه ات    نصيص 

  وصف وقائع وا راذات اازتعلق  بها ااى  انن  

 ذات صل  باازياي . 

واجهة الامنية لجرائم الانترنت دولياالم  
نــان رحمـــان سلمـــــامـــــــسم.د   

 ا.م.د ليث الدين صلاح حبيب
 قسم القانون /كلية القلم الجامعة

 جامعة الانبار/ كلية القانون
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ذتضزن ااد ان  ميحث ن الاول  :  هيكلية الدراسة -4

ااجهيد الام    ازيا ه   رائم الانترنت    م و اد ان 

الانس الا جاه      دوا اً اما اازيح  ااثاني اد ان 

 . ازيا ه   رائم الانترنت دوا ا

 المبحث الاول 

الجهود الامنية لمواجهة جرائم 

 الانترنت دوليا  

بجضببببببببببببببببق ااثي ة ااتك لي  ببب  ومع ظهي           
من  واحببببدة  الااكتروني  ااجضبببببببببببببببببباذ  بببببات  الانترنببببت, 
ااع اصبببر اارئ سببب  ااتي  اثر نبببليا وايجاباً في اا ظا   

حزلبببو من ادوات  ك لي  ببب   لعبببن دو اً  ياابببدواي بزبببا  
با  ا في ااتعبئ  وااحشد مااز اً, فظلا من  أث رها في 

 ااق م وااسليك.
ح   اصبببين من ااسبببهيا  ازسبببت دمي الانترنت  
ااق ا  بأفعال  رم   او الاشببببببببببببتراك ف ها بدون  جاو   

غ رها   \\   سببببببببائر  ياااحدود اادوا   ااتقل دي  وان ذيقع
نببببببببببببببببق  من ااجرائم, اب ا ببات من ااضببببببببببببببرو   بحب   

 .ميا ه   رائم الانترنت نياذ  ان ا رائ ا ا  ادا يا.
 
 

 

 

 

 

 

د. ملاذ اادذن شحا  , ااتعاون اادواي ازةافح  ااجريز , ااقاهرة,    - 1
 وما بعدها. 18, ص 2000

 المطلب الاول 

 جهة الامنية واجراءاتها االمو 

ا سا  اازجال اادواي و عدد صي         

وصعيب    الااكترون    ااجرائم  وأشةال 

حصرها في ظق ااينائق اازتجددة  علت  

ه  في   ي     ا من  ااجرائم  من  اا ي  

اادول   مستزر  رهق  م د  و شظي 

ميا هتها و ب ل  هيد  ب رة نياذ  انت  

اكن ه ا لا  , 1مادي  او بشري  الحد م ها 

 هتها  ايع ي انتحاا  وصعيب  بااغ  ازي 

م ها وذاك  والحد  دواي   بجضق  ,  عاون 

ب ن   والانت يا ي   الام     الا ه ة  ب ن 

ا جاه ات   ملى  ب اذ  نياذ  انت  اادول 

او  دول  اونع  ضم  ا جاه ات  او    ث ائ   

او   مااز    نياذ  انت  دوا    م ضزات 

 اقل ز  .  



 

 

 دوليا   الانترنت لجرائم الامنية المواجهة

414 JOURNAL OF AL-QALAM UNIVERSITY COLLEGE\KIRKUK-Volume(10) Number(19) Year(2025) 

 

ااجهيد        فكرة  فبببببإن  الانبببببببببببببببببببا   هببببب ا  ملى 
اابدوا ب ع عباون دواين ذ يع من اا ت جب  ااتي يصبببببببببببببببق  
اا ها ااقانين اادواي ااج ائي بامتيا ها ونببب ل  اتحق ق  
الانسببببببببببببببجبا  وااتيافق مع اهبداف اازجتزع اابدواي في 
ااحد وم ع ااجريز  اليصببببببببببببيل ااى مجتزع مسببببببببببببتقر  

قتضبببببببي  ووقاذتو من اازجرم ن, وه ا ااتعاون الام ي ي
,  2  ل وبرامج و  ج   اجهيد  زاع   ام    قسبببببببببببري 

وملى ه ا الانبببببببا  نببببببب عرا ملى  صبببببببائ   رائم  
   الانترنت وانس اازيا ه  الام    اها

 
 الفرع الاول 

   خصائص جرائم الانترنت

 ريز  يزةن ا  كابها بيان      أي        

نظا  حانيبي او شية  حانيب  , او دا ق  

نظا  حانيبي, وااجريز   لك  شزق من 

اا اح   اازبدئ  ,  ز ع ااجرائم ااتي يزةن  

ب ن   , فااجرق 3ا  كابها في ب ئ  ااكترون   

 

 

 

 

 

ااج ائي    - 2 ااقانين  اد ان   اازد ق  بس يني,  شريف  محزيد  د. 
ااج ائ  , ن ر ي ا الد انات  ااعااي  اازعهد  مةتي   اي اا ا,    -اادواي, 

 .1, ص1990
 عريف ااجريز  الااكترون   وفقا ازا زر الامم اازتحدة ااعاشر    - 3

 .2000از ع ااجريز  ومعاهي  اازجرم ن ااز عقد في ف  ا ما  

ه   ااجريز  وااجرائم ااتقل دي  يةزن ف زا  

 ذلي: 

ماد   .1 مةين  ملى  يقع  ااجريز   محق 

 الحانن الااي.

وقيمها ملى اازةينات غ ر اازادي  في  .2

 اايقت ذا وعاابرامج واات ب قاتن. 

 . 4اداة ااجريز  هي حانن آاي  .3

ابب ا فببااجريزبب  الااكترون بب   تز   ب صببببببببببببببببائ   
   رة مجلت من انتشببا ها ومن ه   اا صببائ  ما 

 ذلي:
نرم    ج   ااجريز  الااكترون  , اذ يةجي   .1

فاصق  بدون  لا  كابو  واحد  اغل    

  م ي.

صعيب    .2 وحتى  ا  كابها  اثيات  صعي  

 . 5وا هاق لاكتشافها 

د. محزد نامي ااشيا, ثي ة اازعليمات وانعةانا ها ملى قانين    - 4
 .11, ص 1994ااعقيبات, دا  اا هض  ااعرب  , مصر,  

ااعصر    - 5 آف   الااكتروني  الا هاب  ا جي,  احزد  حسن  د.  ااد 
ط الزي ه ,  ااقانين    والآا ات  ااجامعي,  1ااحدذ   ااجكر  دا    ,

 .95, ص 2018الانة د ي , 
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وقد  تعد    هاز     .3 وااجاذب  ,  بااتشييق 

اا ظا    اتحد   ااجاني  من  ااى  غي  

ا تراقو   ومحاوا   الااي  الحانن  ااتك لي ي 

او   اازعليمات  ااى  اايصيل  طريق  من 

, اذ  زثق ااينائق الااكترون    6ااتلامن اها

و  اها  مغريا وااتسييق  دافعا  انعا ها      

من  لانتعزااها ش    لأ   يزةن  اذ   ,

نيع     ذا  وان  انت  حتى  مل ها  ااحصيل 

ا ا   دذئ  واكن في اا هاي   اد  ااعزق ذا و,  

فإن نهيا  الانت دا  و    انعا ها مع  ا  

الااكتروني  ااجضاذ  يةت ف  اا      بااتشييق 

ااتياصق   وونائق  اات ب قات  و حدذدا 

  اً مب   اً افتراا  اً  ينت مااز ااتي الا تزامي

في اازجر   ا ا   , ااتشييق  ااجريز    ملى 

الااكترون   ذبدأ فعلو وي تهي م ها وهي يعلم  

 

 

 

 

 

,  1محزيد احزد عياب  ,  رائم ااحانن الااي وأبعادها اادوا  , ط  - 6
 .25, ص 2009دا  ااثقاف  ال شر وااتي يع, الا دن, 

من الامثل  ملى ان ه   ااجرائم مابرة الحدود,  زةن احد ااهياة    - 7
في او وبا من حق شجرة احد مراك  اازعليمات في ااب تا ين عو ا ة  
اادفا  الامرية  ن ومن ثم اصين اازجال مجتيحا العب  بب انات ه ا  

انو في ماام افترااي شجعو وشيقو ااينائق  

 الااكترون  . 

ان   .4 بزع ى  ا   اادوا    ااحدود   ت  ى 

لأن   ااحدود  ااى  ا ا  حتى  اثا ها  زتد 

ااتي   الانترنت وباارغم من بعض ااتق  دات 

فإن الانترنت لا ذ ال   7 جراها بعض اادول 

ويعد   الحدود  مابرة  بأنها   تز    دما ها 

 ااجريز  الااكترون   عالانترنتن مااز  .    

 

 

 

 

 

اازر  : نقلا من د. مزر ااجا وق ااحس  ي,  أملات في بعض صي   
ااحزاي  ااج ائ   ا ظم ااحانيب الااي, ااجيانن ااقانين   اا ا ز  من  
ااعرب  ,   اازصا ف  ا حاد  اازصا ف,  في  الااي  ااحانن  انت دا  

1991 . 
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 الفرع الثاني

 المواجهة الامنية  وسائل

 تعببدد ااينبببببببببببببببائببق واكن مببا ذهز ببا في هبب ا       
اايحبب  هي ااينبببببببببببببببائببق الاكثر فببامل بب  ازيا هبب  هبب    

 :ااجرائم وم ها
اولا: ااينبببببب ل  الاملام  : ا ه ة الاملا  اها 
ااقببد ة التيع بب  ومةببافحبب  ااجريزبب  ازببا اهببا  ببأث ر  
مياشببببببببببببر ملى اازجتزع, و صببببببببببببيصببببببببببببا الا ه ة  
اازجتزع,   بقبيل واحترا   الاملام ببببب  ااتي  حظى 

,  8وذاك من  لال برامجها اازي ه  به ا ااصببببببببدد 
فينائق الاملا  با ت م د    في م ادذن اازعرف   
وانببببببببببببببتزببدت قي هببا من ااتقببد  ااتك لي ي ااهببائببق 
واصببيحت اها شببأنا با  ا في  كيين و ي  و ااجكر 
ااعاازي و أث را ملى ااق م وانزاط ااسليك واا لق, 
اذ  زتلك ونبائق مرئ   ومسبزيم  ومةتيب   زة ها  

 

 

 

 

 

د. محزد محي اادذن ميض, د انات في ااقانين ااج ائي اادواي,    - 8
 .2, ص 1993مجل  ااقانين والاقتصاد, ااقاهرة بدون مدد, 

د. احزد ا اذ اادذن  ل ق ود. مزر حسن مد , ادا ة الا م     - 9
ااكيا ث   مي ه   في  اازاا    الا م   لادا ة  د ان    ب ق    اازاا  , 

, 1997/ 1996والا هاب, اكاديز   ااشرط  , ااقاهرة, ااس   اارابع ,  
 .93ص 

حري  اايايا ااى ح اة ااجرد و ترك بصبببببزتها ملى  
 .9ص اغ  فكر  ونلي و

ان يةين مز هجببببا,     يجببببن  ااببببدو   هبببب ا  اكن 
ببببببباات سبببببببببببببب ق   الامن  ا ه ة  ه ببببببا   طريق  من  وذاببببببك 
والانببببببببتعان  بينببببببببائق الاملا  و صببببببببيصببببببببا الاملا   

, او انشبببباذ ونببببائق املا عاببببقن باارغم من 10الام ي
  ي ة الا راذ الا  ر و صبيصبا م دما  ح د ا ه ة  
الامن من اهبدافهبا في هب ا اازجبال و سببببببببببببببت بد  هب    
ااينببببببب ل  اتحق ق اهداف نببببببب انببببببب  , ومع ذاك فاازهم 
حببببببا بببببب   هي  ااعببببببا   الامن  فكرة  إن  يع يا  ان  ملى 
ااببب      زببباع ببب  وفرديببب  في آن وواحبببد وهي ااهبببدف 

 او ااسل   وي شد او اازعا ا  ايضاً.  يسعى  
ثان ا: ااينبببببببببب ل  اادذ   : الينببببببببببائق اادذ     أث ر  
ملى مةافح  ااجريز  وااتيع   بشبببببأنها وااتر    ملى 
اابببببببرا ها وااتح ذر ازيا ه  الافكا  والآ اذ ااز حرف   
وذاببك من  لال   ظ م و ي  ببو اا  بباب ااببدذ ي في 
هبب ا اازجببال وذاببك من  لال طيع ونشببببببببببببببر مااجببات  

 ن وومظ وااق ا   دذ    او نشبببببببببببببر  ت يات و ااقاذ  
ب بدوات او ما زرات , لأن   بق اابدذن ومن  لال مبا 

,  11يقي  بو من دو   ربي   ائد قائم ملى ااتيصبببببببببببببب ر 
وبببدو نببا نر  ان ااينببببببببببببببببائببق ااببدذ  ببب  مببا ااببت  تز    

وانترا  ج       - 10 اازستحدث   ااجرائم  اارداذدة,  ااكريم  مبد  د. 
, 2013, دا  ومةتي  ااحامد ال شر وااتي يع, مزان,  1ميا هتها, ط  

 .194ص 
د. احزد ااكب سي, دو  ااشريع  في اايقاي  من ااجرائم, بح     - 11

 .28, ص 1982 شرين الاول,  28-25 م  قديزو في ندوة اارباط, 
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بااح يي  في ه ا اازجال و صبببببببببيصبببببببببا في ااشبببببببببرق  
الاونببببببببببببببل وافريق ببببا لأن مجتزعببببا هببببا لا ااببببت  تببببأثر  

 بااينائق اادذ    اكثر من اازجتزعات الا ر .
:  تراوح ه   ااينببببببببائق  ثالثا: الوساااااائل الادار ة

ببا  باذ قرا ات ادا يب  او ام  ب  وملى نببببببببببببببب بق اازثبال  
 سببببببببببببببت  ع اابببدول فرض  قبببابببب  ااكترون ببب  من  لال 
شبببببببببر ات  ي يد الانترنت الرقاب  ملى ااجعاا ات اا    
يقي  ببو اازشببببببببببببببترك في  بدمبا هم ازعرفب  مبا يقي  ببو 
هالاذ من نشبببببببباطات مريي  من  لال برامج  اصبببببببب   

ااعببببائببببدة ازةتببببن ااتحق قببببات  مثببببق  ق  بببب  عكببببا  ن جي ن 
وغ رهببببا من ااتق  ببببات ببببباارغم من هبببب ا  12ااجببببد اا بببب    ,

الا راذ يعد انتهاك الحقيق ااشببب صببب   و صبببيصببب    
ااجرد اابب   يحز ببو ا جبباه ببات حقيق الانسببببببببببببببببان, اكن 
يزةن امتزاد   انتث اذ من ااقامدة ااعام  وفي حدود  

و شببببريعات ا ر    ابببب ق   زا فعق اازشببببر  الامريةي
13. 

اازراهيبببب  الااكترون بببب     بببببان قرا   وبببببدو نببببا نر  
يجبن ان  حقق  يا ن ب ن انتهباك اا صببببببببببببببيصبببببببببببببب ب   
واازصبببببببببلح  ااعام  عمشبببببببببروم ن ااتي  هدف اازراهي   
يعتريهببببا   قببببد  ااتيا ن  هبببب ا  من ان  ببببباارغم  اتحق قهببببا, 
 جاوت اكن لا يجن ان لا ذهزق او يصببببببببببببرف اا ظر  
  م هببا لان من طب عبب  الادا ة ان  غلي في نببببببببببببببل تهببا 

و سيذ انت دامها, مع  أك دنا ملى ان  قاب  اازجا ة  

 

 

 

 

 

خدمة    - 12 لمورد  الجنائية  المسؤولية  حسين,  الكريم  عبد  محمد 

 . 103, ص 2017, منشورات الحلبي الحقوقية, 1الانترنت, ط

من قببق ااقضبببببببببببببباذ في هب ا اازجبال هي ااحبق الامثبق  
 نياذ  انت نابق  او معاصرة او لاحق  الزراهي .

 
 

 

 المطلب الثاني

 لمواجهة الامنية ا اسس وصور 

 ترابل ه   صببببببببي  وااينببببببببائق ااتي  سببببببببت دمها  
اادول وااز ظزات اازت صبببببببببصببببببببب  في مةافح   رائم  
الانترنت, وه   ااصببببي    بق واقع اً في اقاا م اادول  
من  لال ا ه  هبببا الام  ببب , و تزم   سبببببببببببببب ق بببا ملى 
اازسببببتي  اادواي, وه   الانببببس هي بعضببببها ا رائ    

 وبعضها ادا ي .
 ااجر  الأول

 الانس الا رائ  
 اولا: ااتحر  و زع اازعليمات:

اازصاد    احد  من  يعد  الا راذ  ه ا  ان 

اازعليمات  اتيادل  ااززهدة  اارئ س   

د. طيني م شال ع سى, اات ظ م ااقانيني اشية  الإنترنت د ان     - 13
, ااز شي ات  1 جاقات اادوا  , طمقا ن  في ايذ ااقيان ن ااياع   والا 

 .175, ص2001ااحقيه   /صاد , 
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وااتعاون ب ن اادول في ه ا اازجال, اذ  

اازعليما   ,   ااجرائم  و  ي ة  يقتضي 

ااتحر  من ااجامق او ا  دا ق او قري    

ااجامق, ملى  بدون  يافر    دل  اذ 

ااتيق ت   في  ومص ج   ميثيق   معليمات 

الام      الا ه ة  مزق  ذرهق  اازلائم, 

ويجعق  هيدهم غ ر مجدي  ويياد نتائج  

 نلب   ومتأ رة في  ث ر من الاح ان. 

فاازعليمات يجن ان  زح  و ب ى ملى       
انا  انت يا   وان  زر بزراحلها اازعروف   ااجزع 
وااتصبببببب  ف وااتحل ق وااتي  و وااحجظ من قبق مراك  
مت صبببببببببببببصببببببببببببب  في الا ه ة الام    وااشبببببببببببببرط   او 
الانبت يا ي , وملى نبب ق اازثال نجد في ااعراق  عدد  
او  اابببببيطببببب بببببي  الامبببببن  الا بببببهببببب ة  بببببجبببببهبببببببا   ابببببهببببببب   

از ابراتعالامن ااس برانين و مر   الامن ااس براني  ا
ااببببدا ل بببب  ااسبببببببببببببب براني  14في و ا ة  مببببدذريبببب  الامن  و 

 

 

 

 

 

في و ا ة اادا ل      2023 م انتحداث ه ا اازر   م لع ما     - 14
ااعراه   , ازي ه  ااتحديات اازت اذدة في ماام الانترنت وااتك ياي  ا ,  
وير يل به ا اازر   شعن الامن ااس براني في مدذريات ااشرط  في  

اادا ل  ,     مجل   من  نقلا  اازحافظات,  ااثان    81 ز ع  ااس     ,
 .2024, 30مشر, ص 

اقل م  ي دنتان    - 15 في  اادا لي  بالامن  ام     ع ى  مانس   هي 
ااعراق, ذرأنها مدذر بد    و ير, اها مدذريات مام    ت  بزةافح   

واازعليمبا ي في  هبا  الآنبببببببببببببباي  في  ي دنببببببببببببببتبان  
مببن  15ااببعببراق قبببببببد   ببببببباف  مببلببى  الا ببهبب ة  فببهببببببب     ,

اات صبببببببببببببب  واازيا د اايشببببببببببببببريب  يجعبق م هبا ماهلب   
التعبباون مع الا ه ة اازيا يبب  اهببا في ااببدول الا ر   
اتيادل اازعليمات حيل  رائم الانترنت او ااسببببب بران    
في اطا  ا جاه ات و جاهزات نببببببببببب ادي  دوا   في ه ا  

 ااشأن.
في الاطببا  ذا ببو نجببد ان ه بباك ا جبباه ببات       

اقل ز   ودوا    شببببببببببجع ااتعاون اادواي وملى نببببببببببب ق  
اعببببا   اازثببببال الا جبببباه بببب  ااعرب بببب  ازةببببافحبببب  الا هبببباب 

, ااتي او بببت ااتعبباون في مجببال ااجرائم  16ن1998ع
الا هبباب بب  وفقببا التشببببببببببببببريعببات ااببدا ل بب  ويزةن ه ببا  
نظرا   الا هبببببباب بببببب   بببببببااجرائم  الانترنببببببت    ي ة  رائم 
ا  ي  هبا و بأث رهبا وانببببببببببببببت بدامهبا من قببق اازجرم ن  

 ومن قبق ااجزامات الا هاب   ايضاً.  
ا ا يعد ااتحر  من ااينبببببببائق اايقائ   اه         

ااجرائم ويسببببببهق من مها  الا ه ة الام    وااشببببببرط    
دا بق اابدول من معرفب  ااجبامبق وح ث بات ااجريزب  اولا  

, مزبا  17وييفر   ين معليمبا ي التعباون اابدواي ثبان با
يجعببق ااببدول ااراغيبب  اتيه ع ا جبباه ببات مع هبب   ااببدول  

مد ب  ومت صببصبب    ااتي  زتلك ا ه ة ام    وشببرط  

ااز د ات وااجرائم الااكترون   ومةافح  الا هاب وااجريز  ااز ظز ,  
 م  أن س ه ا ااجها  بزي ن قانين و م  عدذق قانينو بتشريع   قم  

 .2011ن اعا  5ع 
 . 1998من الا جاه   ااعرب   ازةافح  الا هاب اعا     1/ 4اازادة    - 16
د. ن اذ  ل ق, ااجريز  ااز ظز  وااعبر اايط   , ااجهيد اادوا      - 17

ااقيم  ,   ااج ائ    ااعداا   مجل   ااقضائ  ,  اازلاحق   ,  2ومشةلات 
 . 100, ص1996, 39مج
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اازعليم  في   و زتلك معليمات وقاد ة اليصبببببببببببيل ااى
اايقت ااز انبببن,  ق ه ا يشبببةق حاف ا الدول الا ر   
ويجعبببق م هبببا متلهجببب  التعببباون في هببب ا اازجبببال ومن 
ااززةن ان  سبببتغق اادوا  ذات الا ه ة الام    ااكجاة  
مز  ا ها الحصبيل ملى مةانبن ام    او مسبةري  او 

 اقتصادي  ادواتها.
 ااتد ين واا برة ااج   :  ثان ا:  
 د ين الافراد في الا ه ة الام    ااشرط         

هي اهم انببياب نجاح أ   هد ام ي الحد من ااجرائم  
الااكترون بب  وااعببابرة الحببدود, اذ بببدون  ببد يببن يجعببق  
الا ه ة ااشبببببببببببببرط   غ ر فعاا , ا ا يقتضبببببببببببببي  عاون 
ث بائي اذا  بانبت ه باابك ا جباه ب  ام  ب  ث بائ ب  مع دواب   

ذ  انت ا جاه   شبببببا م  ا ر  او  عاون  زامي نبببببيا
او مام  وملى نببببببببببببب ق اا  ر فإن م ظز  ااشببببببببببببرط   

قببد  ااببدمم لأفراد أ ه ة  ااج ببائ بب  ااببدوا بب عالانتربيلن  
الأمضببباذ ا ةتسببببيا اازعا ف   اابلدانإنجاذ ااقانين في 

وااكجاذات وأفضبببببببق ااززا نبببببببات ااتي يحتا ين إا ها  
بهبببدف مياكيببب  مببباام    التصببببببببببببببببد  التحبببديبببات ااراه ببب 

ملى أ ه ة ااشببببببببببببببرطب  أن و   نببببببببببببببريع ااتغ ر   ااجريزب 
  هض بةجاذا ها بانببببببتزرا   وأن  تزةن من  سبببببب  ر  

رهبا اهبا  وأن  يفالأدوات واا ظم ااتق  ب  اازت ي ة ااتي  
دائزببببا في  ااب ببببانببببات  أحببببدث   حرص ملى أن  كين 

 .18مت اواها

 

 

 

 

 

اادوا      - 18 الاا ات  ااقاد ,  مبد  ود.   ق ن  مص جى  ق  ان  د. 
مج   ااحق,  صيت  مجل   الااكترون  ,  ااجريز   ,  2,  8ازةافح  

 . 2022, 1226ص

 بب اببك ااتببد يببن و   فعبباا ببات  غ ي  ح بب        
ااعببببباام   م ببببباطق  ااقبببببد ات  ز ع  وفي  بببببق ب ببببباذ 

الإ برا  ااب بببرات مبجبببببببالات  مبن  بيفب بر  ببببببببدذا    
اازت صبببصببب  وأدوات الإنتربيل و دما و ووصبببيلا  
ب ن   واازسبببببببببببببببببببباواة  اازحترف  ااعزبببببببق  إاى  ع ي  

 تزحي  أنشبببببب   ااتد ين , ااج سبببببب ن والانببببببتدام 
مياد   ن  ئ سببببببببببب ت ن  سبببببببببببت دان إاى معاذ ر    ملى

 :19ااجيدة
الافتراا  :  أكاديز     .1 الإنتربيل 

 . اارقز   التعل م  ز صااوهي 

أكاديز   الإنتربيل ااعااز  : وهي  .2

 شرية  مع الانترن ت شية  

ااشر اذق .3 الإقل ز  ن في   بيل من 

 .ااتد ين 

 يادل اازعليمات وانشاذ مراك  انتجاب    ثااثاً:

 ال يا ئ الااكترون  : 

اادوا  عالانتربيلن:    - 19 ااج ائ    الشرط   اارنزي  اازيقع 
https://www.interpol.int/ar/2/6  

https://www.interpol.int/ar/2/6
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ذتم  يادل اازعليمات بااينببائق ااتقل دي  بيانبب    
ااز اطيات اارنبببز   او بااينبببائق اازسبببتحدث   اابريد  
الااكتروني او انشباذ قامدة ب انات  شبا ك في ادا  ها  

, ح ببب  ذتم اشببببببببببببببيبببا  هببب   ااقبببامبببدة  اابببدول اازتعببباقبببدة 
باازعليمات بصبببببي ة مسبببببتزرة بالإاببببباف  ااى امت ا ها  
ب اصبببببببب    تيع اا ليات بشببببببببأن اازتهز ن في ااجرائم  
الااكترون ب , اب ابك  حتباا الا صبببببببببببببببالات ااشببببببببببببببرط ب   
والام    ااى ه   ااينببببائق اتتزةن من ااتياصببببق ف زا 

 .20ب  ها
نزيذا حي من ااتعبباون    21هبب ا ويعببد الانتربيل

ح    سببببببببببتهدف    اادواي في  يادل و عقن اازجرم ن,
ه   ااز ظز   أك د و شبببج ع اادول التعاون من  لال 

من  لال  زع اازعليمبببات    22ا ه  هبببا ااشببببببببببببببرط ببب 
وابببببببيل اازجرم ن ااصببببببباد  بحقهم قرا ات قضبببببببائ    
واحضبببببببببببببببا هم الزثيل امبا  اازحباكم و قبديم اابدمم في 

 

 

 

 

 

ازةافح     - 20 اازتحدة  الامم  ا جاه    فقد نصت  اازضزا ,  في ه ا 
/ اولا ملى:  تعاون اادول الاطراف ف زا ب  ها  عاونا  48ااجساد. اازادة  

اادا ل  ,  ي  ع     والادا ي   ااقانين    نظزها  مع  ذتيافق  بزا  وث قا 
به     ااقانين من ا ق مةافح  ااجرائم اازشزيا   فامل    داب ر إنجاذ 

 جاه  , و ت   اادول الاطراف ملى و و اا صيص  داب ر فعااي  الا
أ ودوائرها    -لأ ق:  وا ه  ها  نل ا ها  ب ن  الا صال  ق يات   ع ي  

ا ق   س ر  يادل   من  ااضرو ة,  م د  ااق يات  وانشاذ  لك  اازع   , 
 اازعليمات ب ريق  آم   ونريع  من  ق  يانن ااجرائم ...

21 -    : اادوا    ااج ائ    ااشرط   از ظز   اارنزي  اازيقع  ذ ظر 
https://www.interpol.int/ar  

بعد انضزا   زهي ي  ااعراق اعضيي  ااز ظز  اادوا   الشرط     - 22
ع  ااعزيم    قم  ااجزع    انعقاد  دو ة  في  في  36ااج ائ    ااز عقدة  ن 

, فقد  م انتحداث مدذري   الشرط  ااعرب   واادوا    1997اا ابان ما   
فتن   ااى  انن  اادا ل  ,  بي ير  ا  ياطو  ويةين  اادا ل    و ا ة  في 

  اها في  ز ع اازحافظات الت س ق و يادل اازعليمات  مةا ن  اص 

مجال الادا  ااج ائ   وغ رها من الا راذات ااشبرط    
 .  23اا اص  في ه ا اازجال

بالإاببببببباف  ااى م ظزات ا ر   ز ظز  اادوا    
اضبياط ااجرائم اازاا   ااتي   ت  بجزع اازعليمات  
الاميال, و بببب اببببك   في مجببببال  رائم  الانببببببببببببببت يببببا يبببب  

ااتي  ع ى   ااجريزببببببب   بم ظزببببببب عذي وبيلن  زحبببببببا بببببببب  
ااز ظزبب  وااعببابرة الحببدود  ويتببأاف من وحببدات أم  بب   

   .24الا حاد الاو وبي في  ُ ساهم بها اادول الأمضاذ
اازعليمببببات        ان  يببببادل  هبببب ا لا يع ي  اكن 

معضبببببل  أنبببببانببببب   في مجال ه ااك  يزر ب سبببببر وانزا 
في  يادل اازعليمات  وهي  ردد اادول    ,نبببببببت يا اتلاا

يب  اازهزب  لأن ادا ة اازعليمبات اازتعلقب   الانببببببببببببببت يبا  
  ذاً    ولا ابببت ابببد  بعض اابببدول  عبببد بببانبببت  ببببالأمن  

ذا و  وفي اايقت    , واكنأنببببانبببب اً من ااسبببب ادة اايط   
ادذهم مصببلح  قيي  بشببةق مت اذد   نجد ان ه   اادول  

الام    وااج ائ    وملاحق  و  ج   م  رات ااقيض مع نظ را ها في  
 اابلدان الا ر  و  اك مع م ظز   

الجرائم    - 23 والام     ااتشريع    اازيا ه   فضق,  احزد  نل زان  د. 
اا اشئ  من انت دا  شية  اازعليمات اادوا  عالانترنتن, دا  اا هض   

 .415, ص2013ااعرب  , 
اا ي وبيل ا تصا  التسز   ااتي   لق ملى "اازةتن الأو وبي    - 24

ازحا ب    الأو وبي  ااجهد  مهزتو   س ق  أم ي  وهي  ها   الشرط "  
ااجريز  ااز ظز  وااعابرة الحدود  ويتأاف من وحدات أم    ُ ساهم بها  

بهدف    1999اادول الأمضاذ في الا حاد الاو وبي,  أنست في ما   
" وااجريز  ااز ظز   وميا ه  ااتحديات ااتي  يا و  محا ب  "الإ هاب

الأمن الأو وبي مزيما  ولا ن زا في ايذِ مبدأ حري  اات قق دا ق  
في مدذ   لا لاها   ,  قع مقرها  ااجضاذ الأو وبي  زا حدد و ا جاه ات

اارنزي:   اازيقع  ذ ظر  الز يد  ااهيا دي , 
https://www.europol.europa.eu  

https://www.interpol.int/ar
https://www.europol.europa.eu/
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في  يبادل اازعليمبات الانببببببببببببببت يبا ا  ب  نظراً از باوفهم 
 .الأم    ااززاثل 

اببب ا لا يزةن اار ين واا بببأ  في هببب ا اازجبببال  
و صببيصببا اذا ا جقت مجزيم  من اادول ملى  يادل  

الا ه ة الام  ب  اازشببببببببببببببتر ب , فجي   اازعليمبات و جع بق
الاو وبي ملى هبب ا اازجببال فقببد ا جقببت دول الا حبباد  

ابأانببببببببببببببتبرا ب بجب ببببببب     فبي ن2025-202مبيا عامب ب ببببببب  
اازعتزدة في ذيا ي   انبببببترا  ج   الا حاد الأم ي أمقاب

من   )اا ي وبيلع ع ي  ولايب    ح ب   م قبيل     2020
ااسبببببببببببببزاح الي اا  بدمم نبببببببببببببل ات إنجاذ ااقانين   أ ق

  , اايط    بشبببببةق أفضبببببق باازعليمات وااتحل ق واا برة
 زة ن اا ي وبيل من إصبدا   وامتزد مقترح آ ر وهي 

ملى أنبببببببببببا     نشببببببببببب غنعإن ا ات في نظا  معليمات 
 .25اث ثا  دوا  معليمات من مصاد   

 مزل ات م دان   مشتر  : ابعاً:  
 تضببببببببزن ه   ااينبببببببب ل  مزل ات م دان   نببببببببياذ  
  كانت مشبببتر   من ا ه ة الامن وااشبببرط  في اطراف 

ااتعاون الام ي اادواي او من  لال   ج   مياشبر من 
ا ه ة ادوا  ما بإشراف ا ه ة اادوا  صاحي  ااس ادة,  
او  عقبببببن و زع   اازتهز ن  اتعقبببببن  ااعزل بببببات  وهببببب   

, فااعامق اازشترك في ه   ااين ل   26الادا  واي ها
او نببببابقا ها, هي ان اازتهز ن في ااجرائم اازعليما ي  

الانترنبتن قبد يةينين  لف ااحبدود او   -عالااكترون ب 

 

 

 

 

 

اازر   الاو وبي اد ان  مةافح  الا هاب والانت يا ات, مةافح     - 25
, ملى  2023ابريق  21الإ هاب في أو وبا ب أهز    يادل اازعليمات,  

الااكتروني:  اازيقع 
https://www.europarabct.com/?p=87886   

و تحقق   داي  في  الجريزبببببب   اازبببببباد   ااجعببببببق  ذر كبين 
 اا تائج في دول ا ر .

 
 
 

 الفرع الثاني

 الاسس الادار ة والقضائية 

 اولًا:  سل م اازجرم ن: 

من اازعروف بببأن  سببببببببببببببل م اازجرم ن هي      
احد  اشبببببببببببببةال ااتعاون ااقضبببببببببببببائي اادواي ازةافح  
ااجريزب , ونت جب  اتشببببببببببببببظي  رائم الانترنت, بات من 
ااضرو   و يد  عاون دواي في ه ا اازجال ويشترط  
اه ا الا راذ  جريم ااجعق ااز ليب ااتسبل م بشبأنو هي 

ن اازتعباونت ن  ان يةين ااجعبق  ريزب  في  لتبا اابدوا ت 
وان  قي  اابدواب  طباايب  ااتسببببببببببببببل م بزحباكزتبو ولا يةين 
ااجريز  ذا بام  نببب انبببي ولا يةين اازتهم من  مايا  
ااببدوابب  ااز ليب م هببا ااتسببببببببببببببل م, مع ا بب  بببالامتيببا   

 نببببببببببببببز ببب  وفق   الا راذات ااقبببانين ببب  من م ببباطيبببات
ااق يات اارنبببببببز   ال لن وااتسبببببببلم, واكن ه ا الا راذ   

قببببببد مجببببببال  رائم    ااتقل ببببببد   في  بببببببااغرض  يجي  لا 

د. مادل مبد ااعال ابراه م  راشي, اشةاا ات ااتعاون اادواي    - 26
ااجامع    دا   مل ها,  ااتغلن  ونبق  اازعليما     ااجرائم  مةافح   في 

 .24, ص 2015ااجدذدة, 

https://www.europarabct.com/?p=87886
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الانترنت وذاك اسرم  ا  كاب ااجريز  وا تجاذ الادا   
واازتهم ا ا  ان ا اما اايح  من ون ل  ادا ي  ع سل م  

مياببببا من ااتسببببل م ااقضببببائي او ااقانيني  27ادا  ن  
بح ببب  يةين في اطبببا  ام ي وبيصببببببببببببببجبببو مزلا من 
امزال ااسببببب ادة او  دب ر من  داب ر ااسبببببل   اات ج  ي   
اتقر   سببل م اازجرم ن من مدمو انببت ادا ااى معاهدة 
دوا   او ا جاه   ث ائ   وفقا لامتيا ات  اصبببببببببببببب   أن 

  كين ن ان   او ام   .
ا ا لا ي جى بأن ه ا اا ي  من ااتسبببببببببببل م او      

ايجاب ات وهي ااسبببببببببببببرم  في اات ج   ومد  ااتعق د في 
الا راذات, امببا نببببببببببببببلب ببا هببا فتتل   في هببد  حق 
اازتهم في اابدفبا  من نجسبببببببببببببببو ابد  اابدواب  ااز ليب  
م هببا ااتسببببببببببببببل م,  بب اببك امةببان بب  محبباكزبب  اازتهم بتهم  

عببد هبب    ا ر  غ ر ااتي نببببببببببببببلم من ا لهببا,  بب اببك  
اا ريق  في ااتسببببببببل م يحيمو ااسببببببببري  وااكتزان ا ا قد  
يسببتغق لأغراض نبب انبب   غ ر قضببائ   او قانين   ولا 

 ي ض الرقاب .  
 : ميائز   شريع  ثان ا: 

 تزثق بياببببببع اادول اتشببببببريعات  اصبببببب         
ااب بببببانبببببات   حزبببببايببببب   قيان ن  مثبببببق  الااكترون ببببب   الجرائم 
وقيان ن ااجرائم اازعليما   , بالإابببببببباف  ااى  سببببببببه ق  

 الا راذات ااقضائ   الإناب  او  سل م اازجرم ن.  
 المطلب الثاني

 

 

 

 

 

امير فرج يوسف, الجريمة الالكترونية والمعلوماتية والجهود    - 27

والانترنت, ط الكمبيوتر  جرائم  لمكافحة  والمحلية  مكتبة  1الدولية   ,

 . 450, ص 2011الاسكندرية,   -الوفاء القانونية, مصر

تفاقي لمواجهة جرائم ساس الا الأ

 الانترنت دوليا 

الانببببببببببببببببا  الا جبباقي يعتزببد ملى ا جبباه ببات       
ومعاهدات مام  بهدف   سبببب ق ااجهيد ما ب ن اادول  
ازةبافحب  ااجرائم الانترنت مبر ااحبدود, ونظرا ا ب عب  
اابببدواي اببببببببببببببرو ة   ااعبببااز ببب  فبببإن ااتعببباون  الانترنبببت 

 ازيا ه  ه   ااتحديات.  
اكق ما اشببببببببرنا اا و فقد ااببببببببحت اببببببببرو ة       

ملح ,  عاون دواي في مجال مةافح   رائم الانترنت  
واايقبايب  م هبا وذابك اعج  اابدول فرادا من ااسبببببببببببببب  رة  
مل هبا وملى اثبا هبا ااززتبدة, واكن هب ا ااتعباون قبد لا 
وقبببببانين ببببب    ا رائ ببببب   مقيبببببات  ذيا بببببو  ببببببق  ه  ببببباً  يةين 

و يد  هيد  ونبب انبب  , غ ر ان ه   ااعقيات لا   جي  
ام    دوا   مب وا  في ه ا ااشبببببأن , وه ا ما نببببب عرا 

 :   ياماً مل و  
 

 المطلب الاول  

الاساس الاتفاقي على مستوى 

 الدول
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  ي ة  رائم الانترنبببت مجبببق ملى اابببدول       
  هيدها ايابببببع اطا  ا جاقي نبببببياذ  ان ه ا الاطا 

مبامبا  باازعباهبدات ااعبامب  او  باصبببببببببببببببا  بالا جباه بات 
اا اصببببب  نبببببياذ  انت ث ائ   او اكثر, وا يابببببن ه    
اازعبببباهببببدات   هبببب    الانببببببببببببببس نبببببببببببببب عرا ملى بعض 

 والا جاه ات  اا اً:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 الفرع الاول 

 المؤتمرات والاتفاقية العامة 

 

 

 

 

 

الب انات    - 28 الآا    باازعااج   ذتعلق  ف زا  الأفراد  حزاي   ا جاه   
 .1981اعا    ااش ص  

الا جاه   اا اص  بحزاي  الافراد من اناذة  اولَا:  
اعا    ااكترون ا  اازعااج   ااب انات  انت دا  

 :بب  28ا ن ااتي  ع ى ميادئه1198ع

الاحت اطات   - من  الادنى  ااحد   يف ر 
اادا ل    ااقيان ن  في  اايا ن  يافرها 
لأطراف اازعاهدة احزاي  ااجرد من اناذة  

 انت دا  ااحانن وب انا ها. 
اا   ملى مراماة اازشروع   من ح     -

ااب انات   ملى  ااحصيل  مصد  
 ااش ص  . 

ا يا  ااينائق واا رق ااج    ااسل ز  في   -
 انت دا  ااب انات ااش ص  . 

الا جاه          ه    اهز    من  باارغم 
لاحتيائها ملى اطر وانس مهز  التعاون  
اادواي ون زا الام ي م ها ازي ه   رائم 
الانترنت, إلا ان اايعض يشةك في فامل تها  
مقا ن  بالا جاه ات اا اص  بااجرائم ااتقل دي   
ام   املا   الا جاه    ان  ااى  ااسبن  ويع ون 
و  ظم   مام   حةم  ميادئ  ملى   حي  
الا جاق   الااكتروني فظلا من مد   ااجضاذ 
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ب يد   ات ب ق  اا ات محددة  اادول ملى  ب ن 
, وبدو نا نر  بأن الا جاه    انت  29الا جاه   

مهز  في ح  ها لأنها  انت قد بحثت  رائم  
مقا ن    الانترنت  وهي  رائم  الا  مستحدث  
في   الانترنت  انتشا   ق     وبداي   ببياد  
اهز     ا دادت  وقد  وانع ,  بصي ة  ااعاام 
الا جاه    ياما و صامديا مع برو    ي ة  

و شظ الانترنت  انت دا   ق     ي  نيذ 
الا جاه    عد   ه    وان  ن زا  انت داما ها 
بتسل م   اا اص   الزعاهدات  انتكزال 
اازجرم ن واازسامدة اازتيادا  ب ن اادول في  

 اازسائق ااج ائ  .  

اقانين  ثان اً:   اادوا    الجزع    اادواي  اازا زر 

 ز ض   ن في اابرا يق وقد1984ااعقيبات ما  ع

من اازا زر ااعدذد من الانس اايا ن مراما ها  

 :30ازةافح   رائم اازعليما    وم ها

 حدذد ااسل   ااز تص  بااتجت     .1

 .مجال  ك لي  ا اازعليما    في 

 

 

 

 

 

اا ابع    - 29 ذات  اادوا    ااز ا مات  محزد,  اياد  لف  من  نقلا 
وااعلي    ااقانين  ما ست ر,  امع   ر يك,  ل    الااكتروني,  ناا  

 .78, ص 2019ااس ان  , 

السل ات  .2 اازشروع    ام اذ 

ااعام  باايايا ااى نظا  ااحانن 

الااي وامتراض الا صالات وذاك  

اما   اغرض  قديزو  دا ق 

 اازحاكم ااز تص .

الام      .3 الا راذات  ا  اذ  اد  

ااجدو  الاقتصادي    يجن مراماة 

نظا    مست د   و صيص   

ااحاني  قبق ا راذ  جت   ووايا 

 ااى نظا  حاني .

ااتشريع     .4 الاثيات  قيامد  ميائز  

مع قيامد الاثيات الااكتروني مع 

الا  رة   مصداه    ملى  ااتر    

 طيقا القيامد ااعام  الإثيات. 

ااجرائم    - 30 في  ااين ل  الله,  فتن  محزيد   ن  د.  من  نقلا 
 .223, ص2019اازعليما   , دا  ااجامع  ااجدذدة, 
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ا جباه ب  مجلس او وببا الجريزب  الااكترون ب     ثبااثباً:
 :200131بيدابست ازةافح   رائم اازعليما    اعا   

 عبد هب   الا جباه ب  انببببببببببببببتجبابب   زباع ب  ا  ي ة   
مبببببببا   ااب بجببببببباذ  حب ب   د بلبببببببت   , الاابكبتبرونب ببببببب   اابجبرائبم 

 :32ح    هدف ه   الا جاه   ااى2004
ملى  يح د   .1 اادول  وح   نعي 

من  رائم   اليقاي    شريعا ها 

 اازعليما   . 

مجال   .2 في  اادواي  ااتعاون  اهز   

  اازةافح .

الانان   وحري   مراماة   .3 الانسان  حقيق 

ااحانن   مست د   و صيص    اارأ  

 الااي. 

 

 الفرع الثاني

 الاسس الادار ة الحكومية  

 

 

 

 

 

لعام    - 31 بودابست  باتفاقية  المعروفة  الالكترونية  للجريمة  اوروبا  مجلس  والتقرير    2001اتفاقية 

 التفسيري الملحق بها. 

 الز يد ذر ى مرا ع  اازيقع اارنزي ازجلس او وبا:   - 32

من ااقرا ات ااحةيم   في ه ا ااصدد, فقد   

مجلس و  اذ دا ل   ااعرب اصد   زل  

 : 33 يص ات وهي 

اج     تياى   .1 او  ه ئ   اادول  شة ق 

دا ق دواها من ا ه  ها ااز تص ,  

اضزان   ااتداب ر  واع  مهزتها 

و نم   ااحانيب  انت دا   نلام  

ااكج ل  ااجرائم    اا  ل  ازةافح  

ااحانيب   بيان    ااتي  ر كن 

 . والانترنت

اتجريم   .2 قانين    قيامد   شريع 

و حدذد  الااكترون  ,  ااجرائم 

 ااعقيبات اارادم  اها. 

-co-affairs/legal-http://www.coe.int/t/e/legal
operation   

, ااز عقد في دوا   288ما زر مجلس و  اذ اادا ل   ااعرب  قم    - 33
 .1998/ 1/ 5اازقر/  ينس بتا يخ 

http://www.coe.int/t/e/legal-affairs/legal-co-operation
http://www.coe.int/t/e/legal-affairs/legal-co-operation
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ح  اادول التعاون اتشة ق ه ئ    .3

ب ن  اات س ق  مهزتها  اج     او 

ااجرائم   و تيع  ازةافح   اادول 

 الااكترون  .

ااعام   .4 الامان   في  اج    انشاذ 

ااعرب   اادا ل    و  اذ  ازجلس 

 تأاف من امضاذ  زثق مدد من  

ومتابع    مراهي   مهزتها  اادول 

به ا  ااعرب    ااتشريعات  و يح د 

دمت  ح    جتزع  لزا  ااشأن, 

 . 34ااحا   ا اك

اابببببببدول        مببجببزببيمببببببب   نبب سببببببببببببببببى  ببهببيد  ولا 
ن من  لال ا تزبامبات و  ائهبا اابدا ل ب   G8ااثزبانيع

والا جباق ملى ميبادئ مبامب  في مجبال مةبافحب   رائم  
مثببببقع مببببد   يف ر ملاذ ازجرمي الانترنببببت  الانترنببببت 

واات سبببببببببببب ق اادواي بشببببببببببببأنها و د ين اازيظج ن اتتيع  
وملاحقببب  و يف ر اازسببببببببببببببتل مبببات اازببباديببب  من ا ه ة  

 

 

 

 

 

ااعرب  قم    - 34 اادا ل    و  اذ  دوا     416ما زر  في  ااز عقد 
 2004/ 1/ 30اازقر/ ينس بتا يخ 

وبرامجن والا جاق بشبببببأن   ل مزق في ه ا اازجال,  
مبببببببا   اازعليمبببببببات  حزبببببببايببببببب   نظم  ب بببببببان  من  لال 

200235. 
ولا ن سببببببى  هيد الا حاد اادواي الا صببببببالات,   

ح   شرمت بياع برامج الامن الااكتروني ااعاازي 
من  لال انببببترا  ج   ات يير ااتشببببريعات ااسبببب بران    

 قابل  الت ب ق محل ا ومااز ا.
 المطلب الثاني

الاسس على مستوى المنظمات 

 الدولية 

الامم        م ظز   انشاذ  مقن 

ا   ت   يات    1945اازتحدة ما   

الاقتصاد    اازجلس  من  لال  مزل   

ن ان    في  نم  اها  ااتابع  والا تزامي 

ملى   ااعداا   و حق ق  ااجريز   از ع 

ااجهيد   اادواي وقد  ياات ه    اازستي  

اازتحدة   الامم  ما زرات  انعقاد  حتى  م 

اازجرم ن   ومعامل   ااجريز   از ع 

, المؤسسة الحديثة  1د. عادل مشموشي, جرائم المعلوماتية, ط   - 35

 .  446, ص2019للكتاب, طرابلس,  
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  1985في اا ابان ثم ما      1970ما  

ما    هافانا  وما زر  اي اا ا    1990في 

حيل  حدذ    ميادئها  ح     صصت 

ااحانن   امن  ااج ائ   و حس ن  ااقيان ن 

ملى   وااتد ين  ااز ع  و داب ر  الااي 

مةافح  بجرائم ااحانن وارو ة  عاون  

اادول في ه ا اازجال وملى ه ا اا زل  

ما ااقاهرة  ما زر  مقد  ثم    1995   فقد 

  ما زر بيدابست بشأن معامل  اازجرم ن 

ااحانن  ف ها  رائم  نيقشت  وااتي 

ملى   ااعزق  و يب  ف ها  واكدت  الااي 

 .36ااحد م ها 

      

 الفرع الاول 

 

 

 

 

 

د.مبيد ااسراا, مةافح  ااجرائم الاقتصادي  وااظياهر الإنحراف  ,    - 36
 .109, ص1998اكاديز   نايف ااعرب    العلي  الام   , اارياض, 

اأ  A/RES/54/49اايث ق     - 37 ااعام   ااجزع    من  مم  صاد ة 
متاح ملى اازيقع    1999/ 12/ 1, في  71, ااب د  45اازتحدة, دو ة  

     https://www.undocs.org/ar/A/RES/54/49 الااكتروني:

 قرارات المنظمات الدولية 

المعلومات        تكنلوجيا  مجال  في 

واللاسلكية السلكية  فقد  والوسائل   ,

بح  ااجزع   ااعام  اأمم اازتحدة في  

ع وااتي  64-55و  54و  53دو ا ها  ن 

 ر   ملى اات ي  في مجال اازعليمات 

و أث رها ملى الامن اادواي ودمت اادول  

ااى ااتعاون ازيا ه  ااتي  جتاح م دان  

اازعليما ي  اصد   37الامن  ف زا   ,

ع  اازجلس ما   في  1995الاو وبي  ن 

ااج ائ     الا راذات  مشاكق  مجال 

اذ   اازعليمات,  بتك لي  ا  اازتعلق  

اوصت اادول بااعدذد من ااتيص ات  

 : 38ومن اهزها 

الأو وبي  / 46EC/ 95ااتي  و  قم    -  38 اابرازان  من  ااصاد  
بشأن حزاي  الأفراد ف زا ذتعلق    1995أكتيبر    24واازجلس بتا يخ  

الا حاد  بزعااج  ااب انات ااش ص   وبشأن حري  حر    لك ااب انات   
  .الأو وبي

 

https://www.undocs.org/ar/A/RES/54/49
https://www.wipo.int/wipolex/ar/collections/profile/EU
https://www.wipo.int/wipolex/ar/collections/profile/EU
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ا ه ة   .1 اتجت    قيامد   شريع 

 ااحانن الااي.

اقرا     .2 اازامق  ااتشريع  ان  سزن 

الس ات ااز تص  بضيل برامج  

 معليمات ااحانن الااي.

ان يقتصر ااتجت   ملى الا ه ة   .3

الااكترون     بااجريز   اازر ي   

 وان يةين ذاك ارو يا. 

وااسري   .4 ااسرم   مراماة 

 واا صيص   اد  ا راذ ااتجت  .

ا لائم   .5 ااتحق ق  ونائق    يير 

 الادا  الااكترون  . 

اازيا د   .6 و  يير  وحدات   شة ق 

مجال  رائم   في  اايشري  

 ااكيمب ي ر.   

ااتعاون   الانترا  ج    وير    ه ا 

ازيا ه   رائم   واادواي  ااعربي 

 الانترنت ملى محاو  مدذدة, اهزا: 

ااتعاون الام ي دا ق اادوا  ااياحدة    -

اازتعددة  الام     الا ه ة  ا   عاون 

ااى  انن و يد  عاون ب ن مياط ي 

  لك اادول مع ا ه ة الامن. 

 عاون ا ه ة الامن ملى اازستي     -

الاقل زي ملى مستي  اادول ااعرب  ,  

ودو ات  وندوات  اقاذات  من  لال 

 وم  رات  عاون في ه ا اازجال.

 عاون ا ه ة الامن ملى اازستي     -

ملى   الامن  ا ه ة  مع  الاقل زي 

  اازستي  اادواي .

قرا ات  ملى         من  مدد  ني د  اازثال  نب ق 

وارو ة   الانترنت  بشان  رائم  اازتحدة  الامم 

بشأنها:  قرا   قمع اادواي  ااتي  159ااتعاون  ن 

اصد  و اادو ة ااتانع  والا بعين الجزع   ااعام  

ااساني   نابياي  بإملان  ونز ت  اازتحدة  اأمم 

ع وقرا   قم  اايط     مبر  ااجريز   ن  70ازةافح  

اصد   الجزع    ااتي  واا زسين  ااثااث   اادو ة  و 

ااسلك     الا صالات  بشأن  اازتحدة  اأمم  ااعام  

واالانلك   و أث رها ملى الامن اادواي و قرا   قم  

واا زسين  53ع ااسابع   اادو ة  اصد  و  ااتي  ن 

الا صالات   اازتحدة بشأن  ااعام  اأمم  الجزع   
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اادواي   الامن  ملى  و أث رها  واالانلك    ااسلك   

ع اا امس   63قرا   قم  اادو ة  اصد  و  ااتي  ن 

بشأن   اازتحدة  اأمم  ااعام   الجزع    واا زسين 

لأغراض   ااتك لي  ا  انت دا   اناذة  مةافح  

ع وقرا   قم  اادو ة  121ا رام    اصد  و  ااتي  ن 

  ااسادن  واا زسين الجزع   ااعام  اأمم اازتحدة

بشأن  دفق اازعليمات وااثغرات ااتي قد  عتريها  

ع وقرا   قم  ا رام    لأغراض    ن 239و ست د  

واا زسين  ااسابع   اادو ة  اصد  و  ااتي 

مم اازتحدة بشأن نشر ثقاف   الجزع   ااعام  اأ

ااحانيب,   ااعاام حيل شية   ام    ملى مستي  

 وقرا ات ا ر  لا مجال التعزق بشأنها. 

 الفرع الثاني

 قرارات المنظمات الاقليمية 

اصبببببببببد ت م ظز  الا حاد الاو وبي  ي  و       
ن اا   شببببزق 2013بشببببأن ااهجزات ااسبببب بران   ما ع

 عريجا الجرائم الااكترون   و حدذد ااعقيبات بشبببببببببببأنها, 
فظلا من اصبدا  لائح  اا ظا  ااعا  احزاي  ااب انات  
ااتي  هدف ااى حزاي  اا صبببببببيصببببببب   الزسبببببببت دم ن  

 نات.و ضزن فرض مقيبات ملى م تهةي ااب ا
ن:  ب بي ت ISO ااز ظز  اادوا   الزعاذ رع

مبثبببببببقع الامبن ISO/IEC27001مبعببببببباذب بر  ابتبعب يب   ن 

ااسببببب براني الزانبببببسبببببات و حسببببب ن نببببب انبببببا ها الام     
 و  يير نظم ادا ة امن اازعليمات.  

ا ا نر  بأن الا جاه ات اادوا   واازعاهدات به ا  
ااشبأن قد لا يةين  اف ا نظرا اتعدد مجالات انبت دا   
الانترنت ونبببيذ انبببت دامها  أداة الجرائم, اذ لابد من 
 حبببااجبببات ام  ببب  نبببببببببببببب بران ببب   تزم مبببا ببببدأ بببو م ظزببب  
الانتربيل, وه ا ااب  ان لابد من  يف ر ااينائق ااتق     

    ملى ا ض ااياقع, اتت ن الدول معا  واايشبببببببببري  ات ج
ااتصبببببببببببببببد  بجعباا ب  الجرائم الااكترون ب  ااتي  ت  ى  

 حدودها و ع ي  الامن ااس براني ااعاازي.
 
 
 
 

 

 الخاااتماااة 

 يصببببببببببببببل بببا من  لال اايحببب  ببببأن  رائم        
ملحبببب  وفي  ت ي    لا ااببببت  زثببببق   ي ة  الانترنببببت 
مسبتزر ويقابلو ونبائق و هيد متجاو   من اادول الحد  
من ه   ااجرائم و تيع مر كب ها و صيصا في ااشرق  
الاونببببببببببل وافريق ا نظرا اضببببببببببعف الامةان ات اازادي   

بر    وااتك ياي  با في هب ا اازجبال, ااى  بانبن هب ا فقبد
ادذ ا نببببببببببببن  ئ سبببببببببببي اضبببببببببببعف ااتعاون الام ي في 
ميا هب  ومةبافحب   رائم الانترنبت يعيد ااى انببببببببببببببيباب  
نبببببببببببب انبببببببببببب   من  ه   تعلق بزصبببببببببببباان اادول دائز   
ااعضببببببببببببيي  في مجلس الامن ومد   بلي  ا ادة دوا    
في ه ا ااصببببببببببببدد و حدذدا اايلايات اازتحدة الامرية   

ااى ا جاه      و ونبببببب ا و عا ض مصببببببااحهزا اليصببببببيل
دوا   شبببببببامل  الحد من ااهجزات وااجرائم ااسببببببب بران    
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ن  2013باارغم من  يصببببببببببببلهزا لا جاه    ث ائ   ما  ع
اتج ببن ايبب  ا مبب  نبببببببببببببب بران بب  اكن نظرا اجقببدان ااثقبب   
ب  هزببا ام نر  اثببا  هبب   الا جبباه بب  ملى اازسببببببببببببببتي   
ااببدواي, فجرائم الانترنببت لابببد وان  تم مةببافحتهببا من 

وهي و يد ااجبباني دا ببق حببدود  ااتي  بببدأ بببو    اا ق بب 
دواب  مبا وبجعلبو ذر كبن  ريزب  قبد  ت  ى حبدود اكثر  

ا ر , اذ نق ب  ااببدايب     من دواب  و ترك اثبا  في دواب 
هي ااتي  ببدذ م بدهبا ااتعباون اابدواي و حبدذبدا الام ي 
م هببا في ميا هبب   رائم الانترنببت, بببالإابببببببببببببببافبب  ااى  
انبببببببببببياب قانين    تزثق با تلاف وفيا ق في الانظز  

 ااعقاب   والا رائ   الدول.
اابببببدول  ف      نقترح  كببببباثف  اازجبببببال  هببببب ا  جي 

ونببببببببب زا اادول الاقل ز   نبببببببببياذ  ان ملى اازسبببببببببتي   
ااقببا   او ااقيمي اعقببد ا جبباقببات  زبباع بب  او ث ببائ بب   
اتتيع ومةافح   رائم الانترنت و شبببببببببببة ق وحدات من 
الا ه ة الام  ببب  وااعسببببببببببببببةريببب  ات ج ببب  برامج وقبببائ ببب   

ااى  بببانبببن  ظبببافر اابببدول  هببب   ااجرائم   زةبببافحببب او   ,
مم اازتحببدة  الضببببببببببببببغل من  لال ااجزع بب  ااعببامب  اأ

اابببببببدول   احببببببب   م هبببببببا  واا لبببببببن  الامن  مجلس  ملى 
الامضاذ في اازجلس ملى بلي ة  أ  ذتسم بااعزيم   

صببببببببببببببدا  قرا ات  ي  ه ب  البدول في مجبال مةبافحب  لإ
 رائم الانترنت و ماي  ا جاه ات شبا م  مام  في ه ا  

 اازجال.
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 - محزيد شريف بس يني, اازد ق اد ان  ااقانين ااج ائي اادواي, مةتي  اازعهد ااعااي الد انات ااج ائ  , ن ر ي اد.  .21

 . 1990اي اا ا, 

 الا جاه ات اادوا  : 

 . 1981اعا    ا جاه   حزاي  الأفراد ف زا ذتعلق باازعااج  الآا   الب انات ااش ص   .1

 وااتقرير ااتجس ر  اازلحق بها.  2001ا جاه   مجلس او وبا الجريز  الااكترون   اازعروف  با جاه   بيدابست اعا   .2
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 المستخلص

 هببدف هبب   ااببدا نبببببببببببببببب  ااى ااتعرف ملى      
ااببببدوا بببب  في مجببببال مةببببافحبببب   رائم  ااجهيد   الام  بببب  

من ا ق  و  صبائصبها ااعابرة الحدود,  ب ان  و الانترنت  
و بببأث رهبببا اازهم ملى ااجيانببب   مةبببافحببب  ن  هببب   ااجرائم 

الاقتصبادي  وااعسبةري  والام   , اذ   رق ا ااى بعض 
ااجهيد اادوا   ااجزاع   واا اصببببببببببب  في ه ا اازجال  

 ااى  انن ااجهيد اازحل  
ه ا فقد ونبعت دول ااعاام نبياذ اازتقدم  او    

شبببببببتر   الحد من ه   ااجرائم  م  هاا راذا  اا ام   م ها
مجزيمبب  من اازعبباهببدات والا جبباه ببات    مسببببببببببببببت ببدا ااى

ازيا هب  ومةبافحب  هب   ااجرائم, وبزبا في ذابك ا جباه ب   
د احد   بيدابسبت ازةافح   رائم اازعليما    وااتي  ع

واكن لابد    في ه   ااصبدد,  ااينبائق اادوا   الانبانب  
ازا  تسببببببببببم بو ه   ااجرائم من من  هيد دوا   ا ر   

 صببيصبب   غ ر محدودة وا  ياطها بااتك ياي  ا ااتي  
 ااحت  ت ي  بانتزرا .

 
 
 
 
 
 
 
 
 
 
 
 
 

 
      Abstract 

This study aims to identify 
international security efforts in the field 
of combating cybercrime and show their 
cross-border characteristics. In order to 
combat these crimes and their 
important impact, on the economic, 
military and security aspects, we 
touched on some collective and private 
international efforts in this field, in 
addition to some local efforts. 

     The countries of the world 
whether developed or developing, have 
expanded  their common procedures to 
reduce these crimes, based on a set of 
treaties and conventions to confront and 
combat these crimes, including the 
Budapest convention on combating 
cybercrimes, which is one of the main 
international means in this regard, but 
other international efforts are necessary 
because of the unlimited specificity of 
these crimes and their link to  
technology, which has become 
constantly developing.  
         

 

 


